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Bien démarrer avec KeePass

1 Créer sa base de mots de passe

Il faut d’abord aller dans :

1. Fichier
2. Nouveau...

@ Jkdbx - KeePass

o '.'Fichier Groupe Entrée  Rechercher Affichage Outils
H MNouveau... Ctrl+N Recherche...

Quvrir »
Rouvrir »
@ Fermer Ctrl+W
[ Enregistrer Ctrl+5S
Enregistrer sous »
-’\‘g Paramétres de la base de données...
= Modifier la clé principale..
Imprimer... »
2 Importer..
% Exporter..
Synchroniser »
Verrouiller I'espace de travail  Cirl+L
@ Quitter Ctrl+Q
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Une fenétre d'avertissement apparait. Cliquer sur OK.

KeePass

o Nouvelle base de données

Bien démarrer avec KeePass

X

\os données seront engistrées dans un fichier de base de
données au format KeePass, qui est un fichier régulier. Aprés
avoir cliquer [OK], vous serez invité 3 définir I'emplacement ou

KeePass devra sauvegarder ce fichier.

Il est important que vous vous souveniez de I'endroit ol est

stocke le fichier de la base de données.

\ous devriez reguliérement créer une sauvegarde du fichier de

la base de données (sur un équipement de stockage de

| données indépendant).

| €I

Annuler

Définir un nom pour le nouveau fichier (.kbbx) qui va contenir votre base

de mots de passe et mémoriser :

1. Le dossier : ici la bibliotheque Documents
2. Le nom de fichier : Base de données.kdbx

@ Créer une nouvelle base de données

X

< = > CePC > Documents v C £ Rechercher dans : Documents
Organiger ~ Nouveau dossier = 0
MNom Modifié le Type Taille
Facture 2021 20/12/2021 07:58 Dossier de fichiers
% Documents Garmin 29/06/2021 15:54 Dossier de fichiers '
B Images m2019 02/07/2020 15:11 Dossier de fichiers
o - MFC-L8690CDW 13/11/2021 10:34 Dossier de fichiers
Musigue
L Modéles Office personnalisés 02/08/2020 20:02 Dossier de fichiers |
i Téléchargement
Station météo 18/11/2021 20:58 Dossier de fichiers |
i3 vidéos - . -
. Téléphone 06/09/2021 09:25 Dossier de fichiers |
%= Windows (C:) WiFi 6 AX6000-12 Streams 14/09/2021 16:36 Dossier de fichiers '
wm DATA (D2) |
Nom du fichige | Base de données.kdbx “ |
Type : Fichiers KDBX de KeePass (*.kdbx) ~

» Masguer les dossiers
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Bien démarrer avec KeePass

Le plus important est de définir la clé principale. Plutot que d’utiliser un mot
de passe aléatoire, il est conseillé de créer une longue phrase constituée de
quatre ou cing mots, choisie au hasard. Ce sera plus facile a mémoriser
pour un niveau de sécurité équivalent. C'est important car vous allez utiliser
cette phrase en permanence pour accéder aux mots de passe. L'usage de
chiffres et de caractéres spéciaux peut vite, dans ce contexte, devenir
pesant.

Dans la fenétre qui apparait :

1. KeePass rappelle I'emplacement de la base de données ;

2. Entrer le mot de passe principal (les 3 points en bout de chaine
permettent de visualiser celui-ci afin de vérification) ;

3. Répéter une seconde fois le mot de passe ;

4. KeePass donne un degré de qualité de ce mot de passe (d’orange a
vert pour les meilleurs).

5. Cliquer sur OK.

|® Créer une clé principale composee X

CrZer une clé principale cumnosée

DADocuments\Base de données _kdbx 1

Specifier la clé principale composée, qui sera utilisée pour chiffrer |a base de données.

Une clé principale composée estconsistée d'une ou plusieurs des sources de clé suivantes. Toutes les
sources que vous specifiez serontrequises pour ouvrir la base de données. Sivous perdiez ne serait-ce
gu'une de ces sources alors vous seriez dans l'incapacité d'ouvrir & nouveau la base de données.

Répéterle motde passe: *eeesessessssssssssstsssesstssssssssesssssssens

Qualité estimée : o B 186 bits

[ ] Afficher les options de I'expert:

Permetide visualiser
lermoetideipasse

Aide Annuler ‘
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Bien démarrer avec KeePass

La fenétre suivante permet de paramétrer la base de données.
Essentiellement pour l'instant :

1. Donner un nom a la base :
2. Décrire sa fonction.
3. Cliguer sur OK.

@ Configure New Database

»
—

- Paramétres de la base de données

- DADocuments\Base de données _kdbx

General Sécurité Compression Corbeille Avancé

Mom de la base de données:  Démonstration_Informatidien o

Description de |a base de données :

E iséee comme exemple pour 'apprentissage 4 KeePass|

MNom d'utilisateur par défaut pour les nouvelles entrées :

[ ] Personnaliser la couleur de la base de données -

Aide
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Bien démarrer avec KeePass

Le logiciel vous propose ensuite d'imprimer une feuille de secours qui n‘est
rien d'autre qu’un formulaire dans lequel vous pouvez inscrire votre phrase
secrete a la main. Cette feuille de papier vous permettra de retrouver l'accés
a la base de donnée méme si vous oubliez la clé principale. Elle doit étre
stockée dans un endroit parfaitement sécurisé.

Cliquer sur "-> Imprimer".

@d Feuille de secours
?)

Une feuille de secours de KeePass contient toutes les informations
importantes qui sont requises pour ouvrir une base de données. Elle
devra &tre imprimée, remplie et stockée en lieu sdr, oo seulement vous
et d'autres personnes de confiance auront accés.

Il est recommandé gue vous créiez une feuille de secours pour votre
base de données.

Souhaitez-vous imprimer la feuille de secours maintenant ?
— Imprimer 1€l

KeePass imprimera une feuille de secours que vous pourrez alors
remplir.

— Passer

Choisir un nom ("Feuille de secours" par défaut) et un dossier d’accueil (ici
la bibliothéque "Documents").

| rﬂ Enregistrer I'impression sous X
™ — » CePC > Documents
Organiser = Nouveau dossier = - o
@ CepPC Nom Modifié le Type Taille
&l Bureau himprimer 20/12/2021 06:20 Dossier de fichiers
— Documents Digital Editions 07/10/2021 Dossier de fichiers
Facture 2021 20/12/2021 07:58 Dossier de fichiers
PN Images
) Musi Garmin 29/06/2021 15:54 Dossier de fichiers
usique
. m2019 ) 1 Dossier de fichiers
L Téléchargement MFC-L8690CDW 13/11/2021 10:34 Dossier de fichiers
i3 Vidéos Modeles Office personnalisés 02/08/2020 20:02 Dossier de fichiers
e Windows (C:) Station météo Dossier de fichiers
== DATA (D:) Téléphone D€ Dossier de fichiers
Nom du fichier: | [E20IEKsCEIu 1T "
Type: Document PDF (*.pdf) v
A~ Masquer les dossiers Annuler
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Bien démarrer avec KeePass

Et KeePass démarre :

— —— — :

(@ Base de données kdbx* - KeePass - O X T

Fichier Groupe Entrée Rechercher Affichage Outils Aide |
e |- r Q, &~ Recherche... -

«r Base de données Titre MNom d'utilisateur Mot de passe  Adresse (URL) Remarques
:f Géenéral | 7 Exemple d'entrée Nom d'utilisateur s https://keepass.infa/ Remarques
=~ Windows ~ Exemple d'entrée #2  Michael321 RLLLSLLL https://keepass.info/help/kb/testform.html

J Réseau
&% Internet
=\ Courriel

©% Banque & domicile

0 Auto 2 sélectionné Prét.

2 Importer sa base de données

Si vous disposez déja d’une base de mots de passe, il est possible de I’importer tout en
préservant I’arborescence et les champs existants. Il suffit d’aller dans « Fichier -> Importer ».

kdbx - KeePass

Fichier Groupe Entréee Rechercher  Affi

| 4 Nouveau.. Ctrl+N
| Quvrir »
Rouvrir »

@ Fermer Ctrl+W

[ Enregistrer Ctrl+S
Enregistrer sous »

Paramétres de la base de données...

Bl A

Maodifier la clé principale...

Imprimer... »
ei}_ Importer...
% Exporter..
Synchroniser »

Verrouiller I'espace de travail  Cirl+L
Quitter Ctrl+Q

©®
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Bien démarrer avec KeePass

Le logiciel propose alors des dizaines de formats différents, en fonction de
I'origine des données : Lastpass, Dashlane, 1Password, Mozilla, etc.

Au préalable, il faudra évidemment générer le fichier a exporter depuis le
systéme utilisé.

@ Importer fichier/donnees X

4’ Importer fichier/données
-

Importer un fichier externe.

General Options

Format
Steganos Password Manager CSW
f* Steganos Password Manager 2007
# Sticky Password XML
True Key CSV
T TurboPasswords CSV
oy VisKeeper TXT
., Whisper 32 CSV
'QQZDNet's Password Pro TXT

Mavigateur
(& Google Chrome Passwords CSV
| Mozilla Bookmarks HTML
| Mozilla Bookmarks JSON
_-_'!JPassword Exporter XML

Sites sur la Toile

@Spamex.com

Source

Aide : configurer les applications sources

0K Annuler
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Bien démarrer avec KeePass

3 Utiliser la saisie automatique

Une fois que vous avez tous vos mots de passe, vous pourrez remplir les
formulaires de connexion en faisant de simples copier-coller avec la souris.
Il suffit de double-cliquer sur les champs « Nom d’utilisateur » ou « Mot de
passe » pour mettre les données correspondantes dans le presse-papier.
Mais soyons honnéte, cette fagon de faire est un peu pénible. C'est pourquoi
KeePass embarque une fonction de saisie automatique.

Dans ce cas, les identifiants sont envoyés au formulaire comme s'ils
venaient du clavier. Pour ['utiliser, il faut d’abord ouvrir la page de
connexion du site et cliquer dans le champ du nom d’utilisateur. Ensuite, il
faut ouvrir KeePass, effectuer un clic droit sur l'identifiant correspondant et
choisir « Exécuter la saisie automatique ». Les champs se remplissent alors
comme par magie.

Cette technique peut étre adaptée a n‘importe quel site au moyen d’un
macro-langage de programmation qui permet de combiner les frappes de
clavier. Par défaut, KeePass propose I'enchainement :

{USERNAME}{TAB}{PASSWORD}{ENTER}

ce qui correspond a la plupart des sites ou I'on voit sur une méme page les
champs du nom de l'utilisateur et du mot de passe.

Mais pour certains sites, il faut apporter des modifications :

1. Faire un clic droit sur I’'entrée a modifier ;
2. Cliguer sur "Modifier I’entrée" dans le menu déroulant qui apparait.

|~ Total 0 : . .
B Copier le nom d'utilisateur Ctrl+B ==

=3

Copier le mot de passe Ctrl+C
Adresse(s) (URL-s-) »

Accomplir la saisie automatique  Ctrl+V

R Lo He

Ajouter une entree... Ctrl+1
Maodifier I'entrée... Retour chariot
Maodifier I'entrée (rapidement) »
&= Dupliquer l'entrée... Ctrl+K
‘ff Supprimer l'entrée Suppr
Tout selectionner Ctrl+A
Réorganiser »
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Bien démarrer avec KeePass

Dans la fenétre qui apparait choisir I'onglet "Saisie automatique" :

@ Modifier I'entrée X

Modifier I'entrée
Q\ Vous &tes en train de modifier une entrée de mot de passe existante.

| Entrée Avancé Propriétés | Saisie automatique | Historique

Activer la saisie automatique pour cette entrée

© Uutiliser la séquence de saisie automatique par défaut héritée du groupe
() Remplacer la séquence par défaut:

{USERNAMEH TABHPASSWORDHENTER]} Modifier

Utiliser des séquences personnalisées pour des fenétres spécifiques

Fenétre cible Sequence Ajouter
Modifier
Supprimer
M

v

Maore

i [] Obfuscation de la saisie automatique 4 deux canaux Qu'est-ce que c'est?
|

46 oul ponder | |
|

Sur Google.com, par exemple, l'utilisateur doit d’abord entrer son nom
d’utilisateur et valider, ce qui 'amene sur une seconde page pour rentrer le
mot de passe. L’'enchainement qui va bien, dans ce cas, est donc :

{USERNAME}{ENTER}{DELAY 1000}{PASSWORD}{ENTER}

En effet, il faut ici ajouter un léger délai d'une seconde (1000 ms) pour
laisser le temps au navigateur de charger la seconde page avant de pouvoir
insérer le mot de passe.
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Bien démarrer avec KeePass

IIII

Sur la Frangaise des Jeux, il convient de cocher une case entre |"utilisateur"
et le "mot de passe". Puis une autre case entre le "mot de passe" et un
champ "date de naissance". Il faut documenter ce champ puis envoyer le
formulaire.

@ Modifier I'entrée X

Modifier I'entrée
Q\ Vous étes en train de modifier une entrée de mot de passe existante.

| Entrée Avancé Propriétés Saisie automatique Historique

Activer |a saisie automatique pour cette entrée

() Utiliser la séquence de saisie automatique par défaut héritée du groupe
© Remplacer la séquence par défaut:
| {USERNAME}TABHTABHPASSWORDHTABHTAB}H HENTER} Modifier

| Utiliser des séquences personnalisées pour des fenétres spécifiques :

| Fenétre cible Sequence Ajouter
Modifier
| Supprimer

A

R 4

Mare

[ ] Obfuscation de la saisie automatique 4 deux canaux Qu'est-ce que c'est?

#5 Outils Annuler

Soit la séquence :
{USERNAME}{TAB}{TAB}{PASSWORD }{TAB}{TAB}31121900{ENTER}

Note : Il est aussi possible de rajouter un plugin a votre navigateur qui
reconnaitra automatiquement les sites associés aux identifiants et les
transmettra au formulaire, a condition que vous Iui donnez |'autorisation.
Malheureusement, cette pratique demande une certaine technicité qui doit
étre utilisée a chagque mise a jour de KeePass. Cette pratique n’est pas
développée ici.
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Bien démarrer avec KeePass

4 Sauvegarder et synchroniser ses
mots de passe

Comme pour toutes données importantes, il faut faire des sauvegardes
régulieres de votre fichier ".kdbx". Si vous avez déja une procédure de
backup pour le poste utilisé, le minimum syndical est assuré. Mais rien de
vous empéche de copier le fichier sur d’autres supports de sauvegarde,
voire méme dans le cloud. De toute facon, les données de la base sont
chiffrées et personne ne peut y accéder.

Note : KeePass permet également de charger et sauvegarder un fichier de
mots de passe depuis un serveur distant par le protocole FTP, HTTP ou
WebDAV. L’avantage, c’est que vous aurez toujours a disposition une
version a jour de votre base de mots de passe, quel que soit le PC que vous
utilisez. Les acces se configurent depuis le menu :

1. Onglet Fichier
2. Synchroniser
3. Synchroniser avec l'adresse (URL)...

@ kdbx - KeePass

Fichier Groupe Entrée Rechercher Affichage Outils Aide
| # Nouveau.. Ctrl+N Recherche... S

Ouvrir ¥ ||| Titre Nom d'utilisateur ~ Mot de passe  Adres

Rouvrir b F i R https:
& Fermer Ctrl+W £ s http:/

Enregistrer Ctrl+5S

Enregistrer sous »

Paramétres de la base de données...

Bl A

Maodifier la clé principale...
Imprimer... »

Importer...

[ [«

Exporter...

Synchroniser o ’ ﬁ Synchroniser avec le fichier... Ctrl+R

Verrouiller I'espace de travail  Ctrl+L % Synchroniser avec I'adresse (URL).. ~Ctrl+Maj+R

e®

Quitter Ctrl=Q Fichiers récents »
it o | Wi
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Bien démarrer avec KeePass

Documenter la fenétre qui apparait :

@ Ouvrir depuis une adresse (URL) X

Ouvrir depuis une adresse (URL)

\“1 Ouvrir une base de données enregistrée sur un serveur.

Connexion Avance

Adresse (URL) :

L'adresse (URL) compléte doit étre specifiee, y compris le protocole, le
serveur etle chemin complet du fichier.

Exemple : fip:/fftp. serveurquelconque.comfpub/BaseDeDonnees kdbx

Nom d'utilisateur - Mot de passe :

Les credentials que vous saisissez ici sont utilisés pour vous authentifier sur le serveur.
N'entrez pas votre mot de passe maitre de la base de données de KeePass.

Se souvenir : MNe pas meémoriser le nom d'utilisateur ni le mot de passe ~

Aide Annuler

Mais soyons honnéte, tout le monde ne dispose pas forcément d’'un serveur
web ou FTP. Heureusement, il est possible de faire la méme chose avec les
services cloud, grace au plugin KeeAnywhere. Celui-ci s’interconnecte entre
autres avec Amazon, Box, Dropbox, Google et OneDrive.
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5 Utiliser sa base de données en
mobilité

En situation de mobilité, la solution est la version KeePass Portable qui
permet d’accéder au gestionnaire depuis une clé USB. L'installation est
simple : il suffit de copier le programme sur le support de stockage, et c’est
tout.

Coté smartphone, MacOS ou Linux, des solutions existent sur la page de
téléchargement du site de KeePass.
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