Pourquoi cet atelier ?

De plus en plus de démarches administratives doivent étre faites en ligne, et de
plus en plus d’arnaques se font en ligne....

D’ou la nécessité de vous faire découvrir deux outils simplifiant et sécurisant
'ensemble des vos démarches administratives en ligne.

Ces outils sont :

- FranceConnect (plateforme sécurisée de connexion avec les différents sites
administratifs)

- L’ldentité Numérique La Poste (preuve d’identification sécurisant les
démarches en ligne)



FranceConnect : la clé d’acces a vos services en lighe

FranceConnect est un dispositif public d’identification et d’authentification en ligne, créé en 2016 et opéré par la
Direction interministérielle du numérique (DINUM).

1°/ Pas de piratage du mot de passe : utilise un systeme de Fédération d’ldentité. Le mot de passe reste connu
uniquement du fournisseur d’identité (compte ou IDN)

2°/ Données minimales transmises selon le site (indication systématique lors de la connexion)

3° Chiffrement des échanges : toutes les communications entre le navigateur, FranceConnect et les sites
administratifs sont toujours chiffrés en HTTPS

Il permet aux usagers de s’identifier sur plus de 1 000 services en ligne en utilisant simplement un compte
existant comme ceux des impoéts, de I'assurance maladie, ou I'ldentité Numérique La Poste, évitant ainsi
la multiplication des identifiants et des mots de passe pour chaque compte utilisé.

- « Mes points permis » (pour consulter le solde des points du permis), payer des contraventions...
- « Je change de coordonnées.gouv » (changement d’adresse, de N° téléphone ou adresse mail)
- « Impots.gouv » (taxe fonciére, habitation, revenus...)

- Ameli, Agirc-Arrco, Info retraite...

- Demande de passeport, carte d’identité, carte grise, etc...



Difféerence entre un compte et une Identité Numeérique

* Le compte est crée pour un service precis et contient vos
informations personnelles propre a ce service.

* L'ldentité Numérique est une preuve fiable de votre identité
reconnue par plusieurs administrations et utilisee pour
acceder aux services via FranceConnect.

Utiliser une Identité Numeérique reconnue facilite les
déemarches (pas besoin de créer un nouveau compte) et
c'est aussi un moyen plus slr pour proteger vos donnees
personnelles




Compte

Identité Numérique

AUTHENTIFICATION

FAIBLE — Parfois double
authentification, mais contournée par
des opérations de Phishing, faux sites
web, SIM swapping (arnaque avec
usurpation d’identité auprés opérateur
téléphonique pour transférer votre N°
de téléphone sur une nouvelle carte
SIM qu'il contréle)

FORTE — CNI ou passeport avec
authentification par puce sécurisée et
des certificats numériques signés par
des autorités gouvernementales. Tout
est géré dans des infrastructures
contrblées avec des clefs privées
stockées dans des environnements tres
sécurises.

ACCES & CONTROLE

Possibilité d’accéder a distance en se
connectant de n'importe ou dans le
monde et donc sujet a des « attaques
en force » ou des fuites de données.
Possibilité de « voler » des cookies de
connexion ou d’accés via des logiciels
malveillants

Pour I'ldentité Numerique, présence

« physique » souvent requise (détention
du smartphone et N° de téléphone avec
I'application pour activer directement le
contact, entrer soi-méme le code
d’acces « sécurisé » et autoriser sur
I'application la connexion.

IMPACT DES FUITES
DE DONNEES

Fuites massives de données par les
entreprises ou services piratés
(facebook, free, ANTS, linkedin...). Les
mots de passe de ces comptes sont
souvent « faibles » et donc facilement
« crackés ».

Fuite de données gouvernementales
toujours extrémement compliquées et
donc rares.

En cas exceptionnel de fuite, les

« certificats » numériques peuvent étre
révoques et remplacés rapidement.




Comment fonctionne FranceConnect

via I'ldentité Numeérique La Poste

* Exemple de connection a impo6ts.gouv
Connexion ou création de votre
Espace Finances publiques

Numéro fiscal

Format attendu : 13 chiffres

Numeéro fiscal cublié ?

Continuer

ou

Se connecter avec FranceConnect

FranceConnect est la solution proposée par I'Etat pour sécuriser et

simplifier la connexion a vos services en ligne

S’identifier avec -
@ FranceConnect cliquez

Qu'est-ce que FranceConnect ? [




Connexion en cours sur votre espace particulier d'impots.gouv.fr

Choisissez un compte pour vous connecter:

, 7%= PAssurance L' Identite
IMpots.gouv X maladie Numérique

impots.gouw.fr

santé
famille
retraite
sarvices

MSA

Amelifr L'ldentité Mumeérique La Poste

FRANCE _
IDENTITE

France ldentite

<«» trustme

Powered by A3BC

TrustMe




Identifiez-vous

avec votre ldentité Numérique

l B +33 Numéro de Mobile

S'identif
indiquez votre N° de telephone mobile

Lh Vous n'avez pas encore d'ldentité Numérique ?
== Créez votre Identité Numérique




Identifiez-vous

avec votre Identité Numeérique

Numéro de Mobile

00+35 | 632740823 © |

S'identifier

’

cliquez

L'I.I Vous n'avez pas encore d'ldentité Numérique ?
= Créez votre Identité Numérique




6ls

Confirmez sur lI'application L'ldentité
Numeérique

Vous disposez de 70 secondes pour valider l'opération

+3362 - Modifier



Vous allez vous connecter en tant que :

., - - - B

Continuer sur votre espace particulier

d'impots.gouv.fr

Données transmises -~

Informations récupérées depuis FranceConnect

MNom de naissance

Nom d’usage . "
cliquez pour acceéeder

a votre espace

Prénomf(s)

Sexe

Date de naissance
Lieu de naissance

Pays de naissance



EX Q
REPUBLIQUE  Mon espace Finances publiques
. Recherch
ZE;?NCAISE impots.gouv Fenerene
Egalité
Fraternité
y \ | o
Tableau de bord Prélevement a la source Paiements Documents Biens |
@ A quoi servent mes impéts ?
€ Payer en ligne mes impots
MES EVENEMENTS
A CONSULTER ) -

Visualiser PDF |




Pourquoi I'ldentité Numeérique La Poste

L'ldentité Numérique La Poste est un service gratuit et sécurisé qui permet de certifier votre
identité en ligne, directement depuis votre smartphone.

Ce service est reconnu pour son haut niveau de sécurité, conforme au réglement européen

elDAS (Electronic Identification, Authentication and Trust Services : Services électroniques d'identification, d'authentification et de
confiance),

permet une authentification forte reposant sur une combinaison unique d’un identifiant, d’'une
application mobile et d’'un code secret.

Ainsi I'authentification est a double niveau :

1/ facteur mémoriel (ce que vous savez) : votre N°de téléphone et votre code secret

2/ facteur matériel (ce que vous possedez): votre smartphone, a chaque demande de
connexion réception d’'une notification pour c »confirmer » ou « refuser » la demande de
connexion



Comment créer son ldentité Numeérique La Poste ?

Pour créer I'ldentité Numérique La Poste, il faut :

® - Etre majeur (plus de 18 ans).

® - Posséder une piéce d’'identité frangaise en cours de validité (CNI, passeport, titre de séjour valide
5 ans minimum).

® - Avoir un smartphone compatible (Android a partir de la version 10 ou iOS a partir de la version 15)
et un numéro de téléphone mobile.

1 - Sur tablette ou smartphone : téléchargez I'application dédiée (disponible sur Google Play et App
Store), créez un compte, saisissez les informations de votre piéce d’identité et procédez a la
vérification d’identité (scan facial).

2 - En bureau de poste directement : présentez-vous avec votre piece d’identité pour une création
assistée par un chargé de clientéle. Prendre rendez-vous avec le chargé de clientele de votre agence
La Poste.



Procédure de création

de son Identité Numérique La Poste

lidentitenumerique.laposte.fr et cliquer sur « Créer une identité numérique »

L'ldentité
Numerique

Qu'est-ce que cest ? Ou l'utiliser ? Comment l'obtenir ? Et pour les entreprises ? &

Sur PC : avec votre

[ @ « Tentatives de fraude : Soyez vigilant face au démarchage par mail et téléphone. Ne partagez pas vos données personnelles, documents d'identité et codes confidentiels »

smartphone scannez le

QR code qui s’affiche et
L'ldentité Numérique La Poste,
télécharger Papplication le réflexe de connexion déja
adopté par 8,5 millions de
personnes

Sur votre smartphone L'ldentité Numérique La Poste, c'est 'application

pour securiser votre vie numerique et faciliter

cliquez sur Apple store vos démarches en ligne.

ou Google Play pour

Créez votre Identité Numérique

accéder a Papplication

.
4.4I5 et ARy DISPONIBLE SUR
l.!l iR & |'App Store * Google Play




Créer un compte La Poste

pour ensuite créeer son ldentité Numérique La Poste

Etape 2 : Créez votre compte a I'aide du formulaire

Créez votre Compte La Poste

L'Identité

Numeérique 'y
Simplifie et sécurise. ¢«
vos démarches en lig ‘g f




I e P Jye—
1 ‘réez votre Compte La Poste 2
Définissez un identifiant

Adresse e-mall

Consultez votre bofte de réception

Saisissez le code envoyé & votre adresse mail  pour
créer voire Comple La Poste

Wotie comple wous permstira de vous connecter & tous les

wervices de La Poste Bassin daide ?

Se connacter

S o S i o

4 ~réez votre Compte La Poste 5‘:réez votre Compte La Poste

Définissez un mot de passe Renseignez votre numéro de mobile ou fixe

hct e passe
L BB +33 ~ | 0B0000000D

Fon

Lo mat de passe dolt contentr sy minimum
@ Une minuacule & Unchitfre
@ Une magscs @ Ecaractives

G MM vOus DerMetin de SéCuaer wotte Compte et de vous
Prdter aSAITINCE 31 Desokn

Consultez votre boite de réception

Saisisser e code ervoyd & volre adresse mad  pour
créar votre Compte La Posta

9 7 9 osm

Bascin dadde 7

o

‘éez votre Compte La Poste

Renseignez vos informations

() Madame () Monsieur

Prénom

Je souhaite recevoir des offres commerciales de La
Poste ot ses filkaies par vole dlectronique

Jacoepia los Conditions Géndrales SUEilsation du
Compts La Foste

o B W N

. Entrez votre adresse mail (c’est par mail que sont envoyés tous les mails de

validation)

. Regardez dans votre boite mail pour récupérer le code que vous avez recu
. Entrez le code que vous avez recu par mail

. Créez votre mot de passe

. Entrez votre numéro de téléphone

. Remplissez les champs sans oublier de cocher les conditions générales

d’utilisation (deuxiéme check box obligatoire)




Etape 3 : Remplissez les champs demandés

Veuillez accepter les C.G.U. pour continuer

c . 5 O Numéro de mobile
Avant d'accéder au service de L'ldentité Numeérique, merci de lire attentivernent la derniére version de

nos conditions générales d'utilisation

Vous devez accepter ces conditions afin de poursuivre votre navigation sur le service de L'ldentité

MNumérique.,

Renseignez votre numéro de mobile

Lidentité g

wlica

0TI 3000 0000

Sarsinn oo o b e

03 Vérification de votre identité
1 wvotre

Saisissez le code de vérification
+BF MO MK KK KK KK o s

L‘ld:ﬂtité

recu par sms au

Derasignes wtre nurme e mos-be A s o v
e code che [

Informations didentité

Entrez son code

Vious navez pas recu par smms
werification de votre identitée .

AL T R T RO

Aprés avoir validé votre numeéro de téléphone, vous allez recevoir un code de vérification par sms. Cette opération peut prendre quelgues minutes.

BC LIFY [ROSTHEE O PR A




Remplissez les champs relatifs a votre identité, puis validez.

Sélectionnez votre piéce d'identité Saisissez les informations de la piéce d'identité

us munir d'une pi 'identité frangaise en cours de validit y : =
VOURRVAT VoU il du pidce didentité . = - dité Assurez-vous que les informations solent correctement orthagraphides ['[ rets, caractéres spéciaux..) et que tous les champs solent bien

@ Virifir la validité de mes documents remplis.

Avez vous une piéce d'identité frangaise ? Informations personnelles

A

® oui 4 (x) men l&adame Monsieur

Viedz & repories b0us fes BrEncmS INSCACS Sur vorE pebon oOeATE e i Shpanand o un espace of g
FREGYEANt S ivEntuR (rads dunian

& vetre nom Susege Giftee de volre Aom e Ndmnce

Sélectionnez votre piéce d'identité

Vous devez vous munir d'une piéce d'identité francalse en cours de validité Informations de naissance

o]

Avez vous une piéce d'identité frangaise ?

( 2 12 s ¢ 3
)
2 @ @
Carte didentite Passeport Titre de séjour Informations du document
Da 5 ans minimum
N P L
0u les trouver ?
&



Confirmez les informations

Vérifiez que ces informations sont conformes a celles inscrites sur votre piéce didentité

Informations personnelies

Civilité
e

Informations de naissance

Date de naissance
LR R )

Informations du document

N’ du document

Prénom(s) Nom de naissance
ree o

Lieu de naissance
ey

Date de délivrance
Lo 3 ]

Nom dusage
Nationafité
i il
Date dexpiration
rok il
MODIFIER

VALIDER

Veérifiez la totalité de vos informations avant de confirmer.
Choisissez comment vous souhaitez vérifier votre identité

(Nous vous préconisons d’opter pour |"option “En ligne”, plus simple et rapide. La suite de

ce tutoriel se basera sur cette option.)

Vérification de votre identité

(]
L Id ti“ Silectionnd le mode de wrilication qul vous comvient

D rons s i

En face & face

b |

01 Numérode mobile  +
Fasre visif et woire pbce didentité en buresu de poste ou i vobre domicile avec un hactew

02 Informations d'identiti <

N1 i Francs ot Cure-mar g

o e ot SELECTIOMNER

() Enligne
f
Fanalisay vorre ideniitd Murmbnque de chir vous gricn & |a lettre recommandie dectronique de ARZE

W s e il oo vimsle

SELECTIONNER




. 9 ﬂ S0 QeCOnnoCtEr

L'Identité
Vérification de votre identité Nm'mqm
L'Idaatlté iR o - 0 - 0 - 0
e T wwilicatn s 4 _
ARZ4
La virification didentad en Igne s appube sur un courrler recommandd dlectronigue ARZ4 et son systbme didentification visudlle .'Irll‘, Vous allez recevoir un e-mail de AR24
O Mumérodemeble sawcs &4
() En s D T A2 Pt acEad LG e volre oulfi dloctreriu FRCETTaGR cune Mol ol v I Paliuctionn L'l paul Pt
m I I "I I [J L P 8
03 Virification da votra identitd 34 (g 14 o . il | e a1 e | e o + et femall i
b et -
E dFnilsanian de ARR Do iceDd 1 R Fcmmandis dctionign ¥ Mkl Hech{Rion 4 v Eokttel INCIFOR Hoimandi
+ Télcharger ot activez Napplication Lidantid Numdrigue

0 e it
.
Quvrat Pl o ARDA Gui Vol vand! 8 cdail

Acceptez les conditions générales d"utilisation puis appuyez sur “Confirmer”
A compter de cette étape, nous vous conseillons de poursuivre la démarche via votre smartphone pour plus de simplicité

Rendez-vous dans votre boite mail (Pas de panique : le délai de réception de cet e-mail peut étre un peu long, n’hésitez pas & rafraichir votre page réguliérement)




Etape 4 : Confirmez votre Identité numérique

nnigera

-

0 B O
[ I = T
Vous avez regu un
courrier
recommandé
électronique
distribué par
AR24

AR24 est une solution
de Docaposte, filiale =
de Ayl

AR24

Vous avez regu un courrier
recommandé électronique

o P SuilS paS CETLE PETSOMNE

Questions fréquentes

Dulest o quun Courrier recommandd

sectronigue 7

Réception de votre mail
Cliquez sur * Consultez
mon courrier”

Quverture d'une nouvelle
fenétre afin de “Confirmez
mon identité”

WA E A

“« @ Accuser réception du courrie_ <

(R Y - T D

il N O
“ @ Accuser réception du courrie.. < :

H appacdd i
app wrd

AR24

Choisissez un moyen
d'identification

Etape 3 : [ mplément, il v 818 GRmande
Recommandd pour vous
Identification visuelle
- Noubliez pas de vous munir de wotre plece
didentité

A quol correspondent ces moyens

T (=

Questions fréquentes

AR24

didentification 7

3

Lisez le tutoriel vous expliguant
4 ce que vous allez devoir faire
puis cliquer sur *Commencer”

Cliquez sur “Identification
visuelle"




; wae T A = W D

otk - 1w il T A - R Oy walEa il B OD
ACCuser reCRpbon du couwme 3 &

ol < 1 e ‘:ﬁfﬁrmhmmmmtm < € @ Acouserrbomptonducourie. &

AR24 AT SNERTSE

Vous confirmez que

AR24

Sélectionnez votre piéce

ant pas floues sne cople s -
didentité Ajoutez votre carte d'identité da
Carte Nationale didentité
-+ L Qe
Passeport - - La ilou
1 ' Face avant
Aucune altération du conteny ou de
Titre de s&jour &
AD2A
Sélectionnez votre piéce Lisez le tutoriel de prise en C'est parti, prenez votre Vous pouvez, modifier votre
5 didentité (dans le cas présent, 6 photo de votre piéce d'identité 7 piece d'identité en photo ! 8 photo ou appuyer sur
nous avons opté pour la Carte puis cliquez sur “Ajouter ma Cliquez sur “Ajouter une “Confirmer”

MNationale d'identité) piéce d'identité” photo”




e AT A . « T 0D Meaa T A -l T O

- @ Accuser réteplion du courrie ‘: H

app arZd b

AR24

Placez votre visage face
caméra dans la forme ovale

. . L a l'écran
Confirmez votre identité en

vidéo

Etapal:F hiftre
Aprés validation de la photo C'est parti ! Suivez les
d'identité, visionnez le tutoriel indications
9 sur la trés courte vidéo que vous 'I 0 A noter ; Vous pouvez 'I'I
allez dewoir réaliser, recommencer cette opeération

Puis appuyez sur "Commencer plusieurs fois si besoin

Becommencer

Vous confirmez que :

AR24

Appuyez sur “Confirmer”
QU “Recommencer”

TR A < W O
Accuser receplion du courmie. H
L spp w74 B ‘: .

AR24

Suivi de votre courrier

Votre n® de dossier

<

Identification en cowrs de traitement

2000 2022

Ernsil & nolifioation ramis

Courrhes Ficammmandd §lEcirosigus
envoype par voire supediiour

Hehifscation chmsmenide

12




WwETE T A «1 T 0D TMET A il T D asEE A - W D
(_ & :I?:;E:I rception du courrie_ ‘: E {_ E i E s — m '.' E H

AR24

AR24

2072022
AR24
T —— Votre Le statut de votre
- identification est courrier a changé e
T — en cours de AR24 est une solution Votre identité est vérifiée

de Docaposte, filiale <

Email de notilication remis tra itement de LA BOETE @
identification commences AR24 est une solution 1
: ; de Docaposte, filiale % e .
Identification enregistrie e B oot R
Mantifioation o s &6 tlemat e statut de votre courier _
.,_ ’_.. traitement ast de 240 (sauf recommandé électronigue
Bomjour, 24467918 a changé. Sulte & wolre

ROPD : Vos donndes et vos photos sont
sunnriméas T7h anchs e traltemant de votre

]2 (Les délais de réception
peuvent aller de quelques

biS secondes & 24 heures)

Vous vener d'effectuer une
identification visuelle sur sr24.fr en
tant que Viotre adresse mail
Avant de pouvoir consulter votre
courrier recommandé électronique
nous devons nous assurer gue votre

identification est valide

e sarviras frnt e nacacasin e

En paralléle, vous allez recevoir

]3 un premier mail vous indiguant

que votre identification est en
cours de traiterment

dentification, une action de voltre
part egt necessaine pouUr ACCUSEer
rece&ption de volre courried

FeComimands &lec Ironigus

Cliquez sur k& bouton ci-dessous

Pour CONtINUST

Aprés un peu de patience,

VOUS receviez un second
mail vous indiquant que le

statut de votre courrier a
changé

'I Félicitations ! Votre
identité est confirmée




13:55 0 ©F 4 -l = O

Contenu du courrier

Bonjour Préemnoarn

Votre ldentitée Mumerigque a ateé wverifiee avec
succeées grace a louverture de cette lettra

recommandaesa.

Voici wvotre code dactivation : code. Vous e

recevrez egalement par SMS.

Important : Veuillez attendre la réception du
SMS et de I'email de INidentité Numéerigue
avant de saisir le code d'activation dans
lNapplication. Leur réception peut prendre

jusgu'a guelgques MinNnutes.

Une fois votre ldentité Numéariqgue activées,
YWOoUsSs pourres lFutiliser FPOuUr wiols connecter

simplemeant depuis le portail FranceConnac

Laguipe L'ldentité Mumearigue

Teléecharger le contenu au format POF

Clest presgue termineg ! Wous
allez recewvoir umn Mail avec un
-I 6 code visant a telecharger
lNapplication de I'l'dentite
NMuMmerigue La Poste

1355 25 ©F L -l = OE

< = | 0] | z

Lldentite Mumerigue, la cle gui securise et simplifie vos
demarches en ligne
S vwous narrivez pas a visualiser cet email, cliquer ici

= I._'-I-cl:ntl (1 ‘dgl'

Bomnjour |

wVotre ldentité Mumearique a ete verifies avec succes.
Activezr diés & présent voire ldentité Numérigque grace &
Fapplication mobile

Telechargesr MNapplication Lidentite NMumeéerigue depuis woltre
STOne

Connectez-vous a MNaide de wos identifiants (emall et mot de
passe)

Saisisser vatre code dactivation & & chiffres regu par SMS

Defimisser votre code secret & 4 chiffres

Mous vous remercions de voure confiance.
LUéquipe Uldentite Mumériguse

Cet e-mail a été envoyd automatiquement
l'adresse suivante wotre adresse rmail 1 rreerci
de ne pas y reponore.

-
Besoin d'aide 2 | Mous contacter l “

La Poste — S5A au capital de S 364 851 364 suros
— 356 000 0D RCS Paris — Siége soclal - 9 RUE

Il ne wvous reste gqu'a

1 '7 telecharger Napplication puis
a saisir votre code regu par
mail pour finaliser lN'oparation
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Pourquoi cet atelier ?



De plus en plus de démarches administratives doivent être faites en ligne, et de plus en plus d’arnaques se font en ligne….



D’où la nécessité de vous faire découvrir deux outils simplifiant et sécurisant l’ensemble des vos démarches administratives en ligne.



Ces outils sont :



- FranceConnect (plateforme sécurisée de connexion avec les différents sites administratifs)



- L’Identité Numérique La Poste (preuve d’identification sécurisant les démarches en ligne)  







FranceConnect : la clé d’accès à vos services en ligne



FranceConnect est un dispositif public d’identification et d’authentification en ligne, créé en 2016 et opéré par la Direction interministérielle du numérique (DINUM). 

1°/ Pas de piratage du mot de passe : utilise un système de Fédération d’Identité. Le mot de passe reste connu uniquement du fournisseur d’identité (compte ou IDN)

2°/ Données minimales transmises selon le site (indication systématique lors de la connexion)

3°/ Chiffrement des échanges : toutes les communications entre le navigateur, FranceConnect et les sites administratifs sont toujours chiffrés en HTTPS

Il permet aux usagers de s’identifier sur plus de 1 000 services en ligne en utilisant simplement un compte existant comme ceux des impôts, de l’assurance maladie, ou l’Identité Numérique La Poste, évitant ainsi la multiplication des identifiants et des mots de passe pour chaque compte utilisé.



- « Mes points permis » (pour consulter le solde des points du permis), payer des contraventions…

- « Je change de coordonnées.gouv » (changement d’adresse, de N° téléphone ou adresse mail)

- « Impots.gouv » (taxe foncière, habitation, revenus…)

- Ameli, Agirc-Arrco, Info retraite...

- Demande de passeport, carte d’identité, carte grise, etc...











Différence entre un compte et une  Identité Numérique



		Le compte est créé pour un service précis et contient vos informations personnelles propre à ce service.





		L’Identité Numérique est une preuve fiable de votre identité reconnue par plusieurs administrations et utilisée pour accéder aux services via FranceConnect.

Utiliser une Identité Numérique reconnue facilite les démarches (pas besoin de créer un nouveau compte) et c’est aussi un moyen plus sûr pour protéger vos données personnelles











				Compte

		Identité Numérique



		AUTHENTIFICATION

		FAIBLE – Parfois double authentification, mais contournée par des opérations de Phishing, faux sites web, SIM swapping (arnaque avec usurpation d’identité auprès opérateur téléphonique pour transférer votre N° de téléphone sur une nouvelle carte SIM qu’il contrôle)

		FORTE – CNI ou passeport avec authentification par puce sécurisée et des certificats numériques signés par des autorités gouvernementales. Tout est géré dans des infrastructures contrôlées avec des clefs privées stockées dans des environnements très sécurisés.



		ACCÈS & CONTRÔLE

		Possibilité d’accéder à distance en se connectant de n’importe ou dans le monde et donc sujet à des « attaques en force » ou des fuites de données.

Possibilité de « voler » des cookies de connexion ou d’accés via des logiciels malveillants

		Pour l’Identité Numerique, présence « physique » souvent requise (détention du smartphone et N° de téléphone avec l’application pour activer directement le contact, entrer soi-même le code d’accès « sécurisé » et autoriser sur l’application la connexion.



		IMPACT DES FUITES 

DE DONNÉES

		Fuites massives de données par les entreprises ou services piratés (facebook, free, ANTS, linkedin…). Les mots de passe de ces comptes sont souvent « faibles » et donc facilement « crackés ».

		Fuite de données gouvernementales toujours extrêmement compliquées et donc rares.

En cas exceptionnel de fuite, les « certificats » numériques peuvent être révoqués et remplacés rapidement.







Comment fonctionne FranceConnect 

via l’Identité Numérique La Poste



		Exemple de connection à impôts.gouv















































Pourquoi l’Identité Numérique La Poste



L’Identité Numérique La Poste est un service gratuit et sécurisé qui permet de certifier votre identité en ligne, directement depuis votre smartphone.

 

Ce service est reconnu pour son haut niveau de sécurité, conforme au règlement européen eIDAS (Electronic Identification, Authentication and Trust Services : Services électroniques d'identification, d'authentification et de confiance),

permet une authentification forte reposant sur une combinaison unique d’un identifiant, d’une application mobile et d’un code secret.



Ainsi l’authentification est à double niveau :



1/ facteur mémoriel (ce que vous savez) : votre N°de téléphone et votre code secret

2/ facteur matériel (ce que vous possedez) : votre smartphone, à chaque demande de connexion réception d’une notification pour c »confirmer » ou « refuser » la demande de connexion 









Comment créer son Identité Numérique La Poste ?



Pour créer l’Identité Numérique La Poste, il faut :

		- Être majeur (plus de 18 ans).





		- Posséder une pièce d’identité française en cours de validité (CNI, passeport, titre de séjour valide 5 ans minimum). 





		- Avoir un smartphone compatible (Android à partir de la version 10 ou iOS à partir de la version 15) et un numéro de téléphone mobile.







1 - Sur tablette ou smartphone : téléchargez l’application dédiée (disponible sur Google Play et App Store), créez un compte, saisissez les informations de votre pièce d’identité et procédez à la vérification d’identité (scan facial).

2 - En bureau de poste directement : présentez-vous avec votre pièce d’identité pour une création assistée par un chargé de clientèle. Prendre rendez-vous avec le chargé de clientèle de votre agence La Poste. 









Procédure de création 

de son Identité Numérique La Poste



lidentitenumerique.laposte.fr et cliquer sur « Créer une identité numérique »



		Sur  PC : avec votre 

smartphone scannez le 

QR code qui s’affiche et

télécharger l’application





		Sur votre smartphone

cliquez sur Apple store 

ou Google Play pour

accéder à l’application











Créer un compte La Poste 

pour ensuite créer son Identité Numérique La Poste





































































Pourquoi cet atelier ?

De plus en plus de démarches administratives doivent étre faites en ligne, et de-
plus en plus d'amaques se font en ligne..

Dot I nécessité de vous faire découvrir deux outis simplifiant et sécurisant
Fensemble des vos démarches administratives en igne.

Ces outls sont

- FranceConnect (plateforme sécurisée de connexion avec les difiérents sites
administratifs)

- Lidentite Numérique La Poste (preuve didentification sécurisantles
démarches en ligne)




Vous allez vous connecter en tant que :

Continuer sur votre espace particulier

d'impots.gouv.fr

Données transmises ~

Informations récupérées depuis FranceConnect

Nom de naissance

Nom d'usage "
€ cliquez pour accéder

Prénom(s)
a votre espace

Sexe
Date de naissance
Lieu de naissance

Pays de naissance




Connexion ou création de votre
Espace Finances publiques

Numéro fiscal

Format attendu : 13 chiffres

Numéro fiscal oublié ?

Continuer

ou

Se connecter avec FranceConnect

FranceConnect est la solution proposée par I'Etat pour sécuriser et

simplifier la connexion 3 vos services en ligne

S'identifier avec :

Qu'est-ce que FranceConnect ? [




Connexion en cours sur votre espace particulier d'impots.gouv.fr

Choisissez un compte pour vous connecter :

impots.gouv. ) ihssurance N e

impots.gouv.fr L'ldentité Numérique La Poste

==

FRANCE
IDENTITE

France Identité

Powered by A3BC

TrustMe




REPUBLIQUE  Mon espace Finances publiques Q
ZEQNCAISE impots.gouv. Recherche
Egalité
Fraternité
e . ' o .
Tableau de bord Prélevement a la source Paiements Documents Biens |

@ A quoi servent mes impots ?

MES EVENEMENTS

A CONSULTER S

Visualiser PDF
=l o - - -




Identifiez-vous

avec votre Identité Numérique

0 0+33  Numéro de Mobile

S'identif
indiquez votre N° de telephone mobile

Vous n'avez pas encore d'ldentité Numérique ?
Créez votre Identité Numérique




Identifiez-vous

avec votre Identité Numérique

Numeéro de Mobile

10433 632740823 ()

cliquez

Vous n'avez pas encore d'ldentité Numérique ?
Créez votre Identité Numérique




61s

Confirmez sur l'application L'ldentité
Numérique

Vous disposez de 70 secondes pour valider l'opération

+3362 Modifier




L'Identité
o est- est ? U l'utiliser ? I ir ? ises? & i
Numerlque Qulest-ce que cest Ou l'utiliser Comment lobtenir Et pour les entreprises soin d

‘ (@ «Tentatives de fraude : Soyez vigilant face au démarchage par mail et téléphone. Ne partagez pas vos données personnelles, documents didentité et codes confidentiels »

L'ldentité Numérique La Poste,
le réflexe de connexion déja
adopté par 8,5 millions de
personnes

L'ldentité Numérique La Poste, c'est 'application
pour sécuriser votre vie numérique et faciliter
vos démarches en ligne.

Créez votre Identité Numérique





Etape 2 : Créez votre compte a I'aide du formulaire

Créez votre Compte La Poste

Déinissez n identifant

L'ldentité
Numeérique

simplifie et sécurise
vos démarches en lig





'I “réez votre Compte La Poste

= ~ ~
Consutaz votre boMt de éception Consultez votre bote de réception
979 0 63
s
e
|
> @ L4
4 “réez votre Compte La Poste 5-.r«x votre Compte La Poste “éez votre Compte La Poste
Déisse n ot do asse e e s -
8 +33 v | 0600000000 . —
A —— o “
o omee &

=T NI

. Entrez votre adresse mail (c’est par mail que sont envoyés tous les mails de

validation)

. Regardez dans votre boite mail pour récupérer le code que vous avez regu
. Entrez le code que vous avez reu par mail

. Créez votre mot de passe

. Entrez votre numéro de téléphone

. Remplissez les champs sans oublier de cocher les conditions générales

drutilisation (deuxiéme check box obligatoire)




Vérifiez la totalité de vos informations avant de confirmer.

Confirmez les informations
Vérifiez ue ces informations sont conformes  celles Inscrites sur votre pidce didentite. Choisissez comment vous souhaitez vérifier votre identité

(Nous vous préconisons d’opter pour I'option “En ligne”, plus simple et rapide. La suite de

nformation pesonnetes . .
ce tutoriel se basera sur cette option.)

cwine Pravomts) Nomde nissance Nom dusage

Se— - S

R — Vérification de votre identité

[ — Louderassance Natonaite St ettt s it

- rwoves e O manicniren
F Entecedtice

nformations du documant F

N du document Date de dtirance Date despication SR— |

e e rve e —
@ entone





Etape 3 : Remplissez les champs demandés

Veuillez accepter les C.G.U. pour continuer

Renseignez votre numéro de mobile

e ———————
ey st iy

Avant daccéder au service de L'identité Numérique, merci de lire attentivement la derniére version de
Vous devez accepter ces conditions afin de poursuivre votre navigation sur le service de Lidentité

e .





TN

¢ @ Accuserriceptionducoure 8 ¢

AR24

Confirmez votre identité en
vidéo

Aprés validation de la photo
didentité, visionnez le tutoriel
sur la trés courte vidéo que vous
allez devoir réaliser.

Puis appuyez sur “Commencer

10uB YA

10

Placez votre visage face
caméra dans la forme ovale
alécran

Clest parti ! Suivez les

indications.

Anoter : vous pouvez 1
recommencer cette opération
plusieurs fois si besoin

Vous confirmez aue

Suivi de votre courrier

Votre ne de dossier

Q

AR24

Appuyez sur *Confirmer”
OU “Recommencer”

12




Saisissez le code de vérification regu par sms au
33 0OX0OXXK

A S Q 4 Entrez son code

3@

Aprés avoir validé votre numéro de téléphone, vous allez recevoir un code de vérification par sms. Cette opération peut prendre quelques minutes.




Remplissez les champs relatifs 4 votre identité, puis validez.

Sélectionnez votre piéce d'identité Saisissez les informations de la piéce d'identité

Vo e e i e e Gt e o s e semve v s vl sk bt e e o i o chrgn i e
Veritier la validite de mes documents. remplis.

‘Avez vous une pidce didentité frangaise 7 Informations personnelies

&) -

Sélectionnez votre piéce d'identité

Vous devez vous munir d'une piéce didentité frangaise en cours de validité Informations de naissance

°

Avez vous une pice d'identité francaise ?

@ @
Sassport T dostour Informations du document
el





ification de votre identité

L] - O] i L] Ind °

aR2d

Acceptez les conditions générales d"utilisation puis appuyez sur “Confirmer”
A compter de cette étape, nous vous conseillons de poursuivre la démarche via votre smartphone pour plus de simplicité

Rendez-vous dans votre boite mail (Pas de panique : le délai de réception de cet e-mail peut étre un peu long, n’hésitez pas a rafraichir votre page réguliérement)




Etape 4 : Confirmez votre Identité numérique

LTI TYN L RETTPY D meewa i
« o8& ¢ alommcpdionme. ¢ ;€ 8 ACERtemndice. &

Vous avez regu un AR24 L -
courrier AR24

recommandé

é i Vous avez regu un courrier

el_ectron’que recommandé électronique Choisissez un moyen

distribué par » i didentification Etape

AR24 Hbce
AR24 est une solution p

de Docaposte fisle P

-~ =) » -

e —

Noublie pssde vous muni de vtre idce

AR24 " " Questions fréquentes.

Questions fréquentes A uoi corressondent ces moyens AR24
adentitcation?

Ouest o auvn o recommnse

ion de votre mai rture d'une dentifi isez le tutoriel vous expliquant
Réception de votre mail Ouverture diune nouvelle Cliquez sur “identific Lisez e tut pliquant
Cliquez sur “ Consultez fenétre afin de “Confirmez 3 svele ce que vous allez devoir faire.

mon courrier” mon identité” puis cliquer sur “Commencer”




B P TTN v

onon pre=a ¥ porrn e
o fmmpemnsn. g DDV A P
AR [t S
28 AR24
N
Sélectionnez votre piéce sont pas floves. uny 2 une marge autour de votre piéce
didentité Ajoutez votre carte d'identité o

e gessour .
ap2a
Sélectionnez votre piece Lisez e tutoriel de prise en Cest parti, prenez votre Vous pouvez, modifier votre
B didenit amieca oo, photo dowatrpiecodidentts |y - pidce didentitsen photo! photo ou appuyer sur
s morsootepouracarts | (O i cluez s “Aouter ma Ciiquez sur “Ajouter une Confirmer-

Nationale didentice) piéce didentité” photo”




nwee
& @ Acouserception ducoue &

w0z

i g socation rmis

Courer recommanse secronce
et o vt st

[ERPR—
anicaton commancee
ontication snegitrée

auntiticaton an ours de ratement

RGP Vos donnees ot vos photos sont
unrimbes 72naarh a ratmn do votre

12 (Les délais de réception
peuvent aller de quelques
bis  secondes a 24 heures)

awm

PPN e
« 88O :
AR24

Votre
identification est
en cours de
traitement

AR24 est une solution

de Docaposte, flile P
do 4

Bonjour,

Vous venez deffectuer une
dentification visuelle sur r24 fr en
tant que Votre adresse mail
Avant de pouvolr consulter votre
courier recommandeé lectroniaue,
ous devons nous assurer que votre
dentificaton est vaide.

En paraliéle, vous allez recevoir

3 U prommier mal vous indiquant
Que votre identification est en
cours de traitement

ey v
« e 8 9
AR24
Le statut de votre
courrier a changé

AR24 est une solution

de Docaposte, fiisle @D
&= h_4
Bonjour

Le statut de votre courier
recommande électroniue
24467918 a change. Sulte dvotre
dentiicaton. une acton de votre
partest nécessaire pour accuser
récepton de votre courier
recommande dlectronique

Ciauez sur e bouton cidessus
pour contiruer

-

1

Aprés un peu de patience,
Vous recevrez un second
‘mail vous indiquant que le
statut de votre courrier a
changé

AR24

Félicitations |

Votre identité est vérifiée
°

1 Félicitations ! Votre
identité est confirmée.




13554 A IR

Contenu du courrier

Bonjour Prénom

Votre Identité Numérique a été verifiée avec

succes gréce & louverture de cettelettre

recommandée.

Voic votre code dactivation : code. Vous e

recevrez également par SMS.

Important : Veullez attendre la réception du
SMS et de femailde Mdentité Numérique
avant de saisirle code dactivation dans
fapplication. Leur réception peut prendre

jusqua quelques minutes.

Une

ols votre Identité Numérique activée,

Vous pourrez futiliser pour vous connecter

simplement depuis le portail FranceConnect.

Ligquipe L'dentits Numerique

Télécharger le contenu au format PDF

Clest presque terminé ! Vous
allez recevoir un mail avec un
1 6 code visant a télécharger
rapplication de I'dentité
Numérique La Poste

135540 A il R @D

& [ [ 1

Lidentité Numérique, a clé qui sécurise et simplfie vos
démarches en lgne.
Sivous farivez pas a visualiser cet emall iquez cl

@ | o F)

Bonjour |
Volre Idenité Numerique a é6 vérifiée avec succés.
Actvez des  présent ot identié Numérique grdce &
Tapplcation mobie.

1 Telichargez fapplication Udentité Numérique depuis votre

store

2. Connectez-vous & Taide de vos identifants email et m de
passe)
" Saisissez votre code dctvation 6 chiffres recu par SMS.
4 Définssez votre code secret 4 chifres

Nous vous emercions de votre confiance.

Léquipe Licentié Numérique

Cet emai a été envoye automatiquement &
Tadresse sulvante votr adresse mail | merc
de e pas y réponare

Besondade? | Nowscomacter  (F)

La Poste - SA au capital de 5 364 851 364 euros
~ 356 000 000 RCS Paris - Siége socla -9 RUE

Il ne vous reste qu'a

1 télécharger l'application puis

& saisir votre code regu par
mail pour finaliser I'opération




 



 



 



 





 



 



 









 



 



 



 









 



 



 





 



 



 



 









 



 



 







 



 



 



 



