
Pourquoi cet atelier ?

De plus en plus de démarches administratives doivent être faites en ligne, et de 
plus en plus d’arnaques se font en ligne….

D’où la nécessité de vous faire découvrir deux outils simplifiant et sécurisant 
l’ensemble des vos démarches administratives en ligne.

Ces outils sont :

- FranceConnect (plateforme sécurisée de connexion avec les différents sites 
administratifs)

- L’Identité Numérique La Poste (preuve d’identification sécurisant les 
démarches en ligne)  



FranceConnect : la clé d’accès à vos services en ligne

FranceConnect est un dispositif public d’identification et d’authentification en ligne, créé en 2016 et opéré par la 
Direction interministérielle du numérique (DINUM). 

1°/ Pas de piratage du mot de passe : utilise un système de Fédération d’Identité. Le mot de passe reste connu 
uniquement du fournisseur d’identité (compte ou IDN)

2°/ Données minimales transmises selon le site (indication systématique lors de la connexion)

3°/ Chiffrement des échanges : toutes les communications entre le navigateur, FranceConnect et les sites 
administratifs sont toujours chiffrés en HTTPS

Il permet aux usagers de s’identifier sur plus de 1 000 services en ligne en utilisant simplement un compte 
existant comme ceux des impôts, de l’assurance maladie, ou l’Identité Numérique La Poste, évitant ainsi 
la multiplication des identifiants et des mots de passe pour chaque compte utilisé.

- « Mes points permis » (pour consulter le solde des points du permis), payer des contraventions…
- « Je change de coordonnées.gouv » (changement d’adresse, de N° téléphone ou adresse mail)
- « Impots.gouv » (taxe foncière, habitation, revenus…)
- Ameli, Agirc-Arrco, Info retraite...
- Demande de passeport, carte d’identité, carte grise, etc...



Différence entre un compte et une  Identité Numérique

● Le compte est créé pour un service précis et contient vos 
informations personnelles propre à ce service.

● L’Identité Numérique est une preuve fiable de votre identité 
reconnue par plusieurs administrations et utilisée pour 
accéder aux services via FranceConnect.

Utiliser une Identité Numérique reconnue facilite les 
démarches (pas besoin de créer un nouveau compte) et 
c’est aussi un moyen plus sûr pour protéger vos données 
personnelles



Compte Identité Numérique

AUTHENTIFICATION

FAIBLE – Parfois double 
authentification, mais contournée par 
des opérations de Phishing, faux sites 
web, SIM swapping (arnaque avec 
usurpation d’identité auprès opérateur 
téléphonique pour transférer votre N° 
de téléphone sur une nouvelle carte 
SIM qu’il contrôle)

FORTE – CNI ou passeport avec 
authentification par puce sécurisée et 
des certificats numériques signés par 
des autorités gouvernementales. Tout 
est géré dans des infrastructures 
contrôlées avec des clefs privées 
stockées dans des environnements très 
sécurisés.

ACCÈS & CONTRÔLE

Possibilité d’accéder à distance en se 
connectant de n’importe ou dans le 
monde et donc sujet à des « attaques 
en force » ou des fuites de données.
Possibilité de « voler » des cookies de 
connexion ou d’accés via des logiciels 
malveillants

Pour l’Identité Numerique, présence 
« physique » souvent requise (détention 
du smartphone et N° de téléphone avec 
l’application pour activer directement le 
contact, entrer soi-même le code 
d’accès « sécurisé » et autoriser sur 
l’application la connexion.

IMPACT DES FUITES 
DE DONNÉES

Fuites massives de données par les 
entreprises ou services piratés 
(facebook, free, ANTS, linkedin…). Les 
mots de passe de ces comptes sont 
souvent « faibles » et donc facilement 
« crackés ».

Fuite de données gouvernementales 
toujours extrêmement compliquées et 
donc rares.
En cas exceptionnel de fuite, les 
« certificats » numériques peuvent être 
révoqués et remplacés rapidement.



Comment fonctionne FranceConnect 
via l’Identité Numérique La Poste

● Exemple de connection à impôts.gouv















Pourquoi l’Identité Numérique La Poste

L’Identité Numérique La Poste est un service gratuit et sécurisé qui permet de certifier votre 
identité en ligne, directement depuis votre smartphone.
 
Ce service est reconnu pour son haut niveau de sécurité, conforme au règlement européen 
eIDAS (Electronic Identification, Authentication and Trust Services : Services électroniques d'identification, d'authentification et de 
confiance),

permet une authentification forte reposant sur une combinaison unique d’un identifiant, d’une 
application mobile et d’un code secret.

Ainsi l’authentification est à double niveau :

1/ facteur mémoriel (ce que vous savez) : votre N°de téléphone et votre code secret
2/ facteur matériel (ce que vous possedez) : votre smartphone, à chaque demande de 
connexion réception d’une notification pour c »confirmer » ou « refuser » la demande de 
connexion 



Comment créer son Identité Numérique La Poste ?

Pour créer l’Identité Numérique La Poste, il faut :

● - Être majeur (plus de 18 ans).

● - Posséder une pièce d’identité française en cours de validité (CNI, passeport, titre de séjour valide 
5 ans minimum). 

● - Avoir un smartphone compatible (Android à partir de la version 10 ou iOS à partir de la version 15) 
et un numéro de téléphone mobile.

1 - Sur tablette ou smartphone : téléchargez l’application dédiée (disponible sur Google Play et App 
Store), créez un compte, saisissez les informations de votre pièce d’identité et procédez à la 
vérification d’identité (scan facial).

2 - En bureau de poste directement : présentez-vous avec votre pièce d’identité pour une création 
assistée par un chargé de clientèle. Prendre rendez-vous avec le chargé de clientèle de votre agence 
La Poste. 



Procédure de création 
de son Identité Numérique La Poste

lidentitenumerique.laposte.fr et cliquer sur « Créer une identité numérique »

● Sur  PC : avec votre 

smartphone scannez le 

QR code qui s’affiche et

télécharger l’application

● Sur votre smartphone

cliquez sur Apple store 

ou Google Play pour

accéder à l’application



Créer un compte La Poste 
pour ensuite créer son Identité Numérique La Poste
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Pourquoi cet atelier ?



De plus en plus de démarches administratives doivent être faites en ligne, et de plus en plus d’arnaques se font en ligne….



D’où la nécessité de vous faire découvrir deux outils simplifiant et sécurisant l’ensemble des vos démarches administratives en ligne.



Ces outils sont :



- FranceConnect (plateforme sécurisée de connexion avec les différents sites administratifs)



- L’Identité Numérique La Poste (preuve d’identification sécurisant les démarches en ligne)  







FranceConnect : la clé d’accès à vos services en ligne



FranceConnect est un dispositif public d’identification et d’authentification en ligne, créé en 2016 et opéré par la Direction interministérielle du numérique (DINUM). 

1°/ Pas de piratage du mot de passe : utilise un système de Fédération d’Identité. Le mot de passe reste connu uniquement du fournisseur d’identité (compte ou IDN)

2°/ Données minimales transmises selon le site (indication systématique lors de la connexion)

3°/ Chiffrement des échanges : toutes les communications entre le navigateur, FranceConnect et les sites administratifs sont toujours chiffrés en HTTPS

Il permet aux usagers de s’identifier sur plus de 1 000 services en ligne en utilisant simplement un compte existant comme ceux des impôts, de l’assurance maladie, ou l’Identité Numérique La Poste, évitant ainsi la multiplication des identifiants et des mots de passe pour chaque compte utilisé.



- « Mes points permis » (pour consulter le solde des points du permis), payer des contraventions…

- « Je change de coordonnées.gouv » (changement d’adresse, de N° téléphone ou adresse mail)

- « Impots.gouv » (taxe foncière, habitation, revenus…)

- Ameli, Agirc-Arrco, Info retraite...

- Demande de passeport, carte d’identité, carte grise, etc...











Différence entre un compte et une  Identité Numérique



		Le compte est créé pour un service précis et contient vos informations personnelles propre à ce service.





		L’Identité Numérique est une preuve fiable de votre identité reconnue par plusieurs administrations et utilisée pour accéder aux services via FranceConnect.

Utiliser une Identité Numérique reconnue facilite les démarches (pas besoin de créer un nouveau compte) et c’est aussi un moyen plus sûr pour protéger vos données personnelles











				Compte

		Identité Numérique



		AUTHENTIFICATION

		FAIBLE – Parfois double authentification, mais contournée par des opérations de Phishing, faux sites web, SIM swapping (arnaque avec usurpation d’identité auprès opérateur téléphonique pour transférer votre N° de téléphone sur une nouvelle carte SIM qu’il contrôle)

		FORTE – CNI ou passeport avec authentification par puce sécurisée et des certificats numériques signés par des autorités gouvernementales. Tout est géré dans des infrastructures contrôlées avec des clefs privées stockées dans des environnements très sécurisés.



		ACCÈS & CONTRÔLE

		Possibilité d’accéder à distance en se connectant de n’importe ou dans le monde et donc sujet à des « attaques en force » ou des fuites de données.

Possibilité de « voler » des cookies de connexion ou d’accés via des logiciels malveillants

		Pour l’Identité Numerique, présence « physique » souvent requise (détention du smartphone et N° de téléphone avec l’application pour activer directement le contact, entrer soi-même le code d’accès « sécurisé » et autoriser sur l’application la connexion.



		IMPACT DES FUITES 

DE DONNÉES

		Fuites massives de données par les entreprises ou services piratés (facebook, free, ANTS, linkedin…). Les mots de passe de ces comptes sont souvent « faibles » et donc facilement « crackés ».

		Fuite de données gouvernementales toujours extrêmement compliquées et donc rares.

En cas exceptionnel de fuite, les « certificats » numériques peuvent être révoqués et remplacés rapidement.







Comment fonctionne FranceConnect 

via l’Identité Numérique La Poste



		Exemple de connection à impôts.gouv















































Pourquoi l’Identité Numérique La Poste



L’Identité Numérique La Poste est un service gratuit et sécurisé qui permet de certifier votre identité en ligne, directement depuis votre smartphone.

 

Ce service est reconnu pour son haut niveau de sécurité, conforme au règlement européen eIDAS (Electronic Identification, Authentication and Trust Services : Services électroniques d'identification, d'authentification et de confiance),

permet une authentification forte reposant sur une combinaison unique d’un identifiant, d’une application mobile et d’un code secret.



Ainsi l’authentification est à double niveau :



1/ facteur mémoriel (ce que vous savez) : votre N°de téléphone et votre code secret

2/ facteur matériel (ce que vous possedez) : votre smartphone, à chaque demande de connexion réception d’une notification pour c »confirmer » ou « refuser » la demande de connexion 









Comment créer son Identité Numérique La Poste ?



Pour créer l’Identité Numérique La Poste, il faut :

		- Être majeur (plus de 18 ans).





		- Posséder une pièce d’identité française en cours de validité (CNI, passeport, titre de séjour valide 5 ans minimum). 





		- Avoir un smartphone compatible (Android à partir de la version 10 ou iOS à partir de la version 15) et un numéro de téléphone mobile.







1 - Sur tablette ou smartphone : téléchargez l’application dédiée (disponible sur Google Play et App Store), créez un compte, saisissez les informations de votre pièce d’identité et procédez à la vérification d’identité (scan facial).

2 - En bureau de poste directement : présentez-vous avec votre pièce d’identité pour une création assistée par un chargé de clientèle. Prendre rendez-vous avec le chargé de clientèle de votre agence La Poste. 









Procédure de création 

de son Identité Numérique La Poste



lidentitenumerique.laposte.fr et cliquer sur « Créer une identité numérique »



		Sur  PC : avec votre 

smartphone scannez le 

QR code qui s’affiche et

télécharger l’application





		Sur votre smartphone

cliquez sur Apple store 

ou Google Play pour

accéder à l’application











Créer un compte La Poste 

pour ensuite créer son Identité Numérique La Poste





































































Pourquoi cet atelier ?

De plus en plus de démarches administratives doivent étre faites en ligne, et de-
plus en plus d'amaques se font en ligne..

Dot I nécessité de vous faire découvrir deux outis simplifiant et sécurisant
Fensemble des vos démarches administratives en igne.

Ces outls sont

- FranceConnect (plateforme sécurisée de connexion avec les difiérents sites
administratifs)

- Lidentite Numérique La Poste (preuve didentification sécurisantles
démarches en ligne)




Vous allez vous connecter en tant que :

Continuer sur votre espace particulier

d'impots.gouv.fr

Données transmises ~

Informations récupérées depuis FranceConnect

Nom de naissance

Nom d'usage "
€ cliquez pour accéder

Prénom(s)
a votre espace

Sexe
Date de naissance
Lieu de naissance

Pays de naissance




Connexion ou création de votre
Espace Finances publiques

Numéro fiscal

Format attendu : 13 chiffres

Numéro fiscal oublié ?

Continuer

ou

Se connecter avec FranceConnect

FranceConnect est la solution proposée par I'Etat pour sécuriser et

simplifier la connexion 3 vos services en ligne

S'identifier avec :

Qu'est-ce que FranceConnect ? [




Connexion en cours sur votre espace particulier d'impots.gouv.fr

Choisissez un compte pour vous connecter :

impots.gouv. ) ihssurance N e

impots.gouv.fr L'ldentité Numérique La Poste

==

FRANCE
IDENTITE

France Identité

Powered by A3BC

TrustMe




REPUBLIQUE  Mon espace Finances publiques Q
ZEQNCAISE impots.gouv. Recherche
Egalité
Fraternité
e . ' o .
Tableau de bord Prélevement a la source Paiements Documents Biens |

@ A quoi servent mes impots ?

MES EVENEMENTS

A CONSULTER S

Visualiser PDF
=l o - - -




Identifiez-vous

avec votre Identité Numérique

0 0+33  Numéro de Mobile

S'identif
indiquez votre N° de telephone mobile

Vous n'avez pas encore d'ldentité Numérique ?
Créez votre Identité Numérique




Identifiez-vous

avec votre Identité Numérique

Numeéro de Mobile

10433 632740823 ()

cliquez

Vous n'avez pas encore d'ldentité Numérique ?
Créez votre Identité Numérique




61s

Confirmez sur l'application L'ldentité
Numérique

Vous disposez de 70 secondes pour valider l'opération

+3362 Modifier




L'Identité
o est- est ? U l'utiliser ? I ir ? ises? & i
Numerlque Qulest-ce que cest Ou l'utiliser Comment lobtenir Et pour les entreprises soin d

‘ (@ «Tentatives de fraude : Soyez vigilant face au démarchage par mail et téléphone. Ne partagez pas vos données personnelles, documents didentité et codes confidentiels »

L'ldentité Numérique La Poste,
le réflexe de connexion déja
adopté par 8,5 millions de
personnes

L'ldentité Numérique La Poste, c'est 'application
pour sécuriser votre vie numérique et faciliter
vos démarches en ligne.

Créez votre Identité Numérique





Etape 2 : Créez votre compte a I'aide du formulaire

Créez votre Compte La Poste

Déinissez n identifant

L'ldentité
Numeérique

simplifie et sécurise
vos démarches en lig





'I “réez votre Compte La Poste

= ~ ~
Consutaz votre boMt de éception Consultez votre bote de réception
979 0 63
s
e
|
> @ L4
4 “réez votre Compte La Poste 5-.r«x votre Compte La Poste “éez votre Compte La Poste
Déisse n ot do asse e e s -
8 +33 v | 0600000000 . —
A —— o “
o omee &

=T NI

. Entrez votre adresse mail (c’est par mail que sont envoyés tous les mails de

validation)

. Regardez dans votre boite mail pour récupérer le code que vous avez regu
. Entrez le code que vous avez reu par mail

. Créez votre mot de passe

. Entrez votre numéro de téléphone

. Remplissez les champs sans oublier de cocher les conditions générales

drutilisation (deuxiéme check box obligatoire)




Vérifiez la totalité de vos informations avant de confirmer.

Confirmez les informations
Vérifiez ue ces informations sont conformes  celles Inscrites sur votre pidce didentite. Choisissez comment vous souhaitez vérifier votre identité

(Nous vous préconisons d’opter pour I'option “En ligne”, plus simple et rapide. La suite de

nformation pesonnetes . .
ce tutoriel se basera sur cette option.)

cwine Pravomts) Nomde nissance Nom dusage

Se— - S

R — Vérification de votre identité

[ — Louderassance Natonaite St ettt s it

- rwoves e O manicniren
F Entecedtice

nformations du documant F

N du document Date de dtirance Date despication SR— |

e e rve e —
@ entone





Etape 3 : Remplissez les champs demandés

Veuillez accepter les C.G.U. pour continuer

Renseignez votre numéro de mobile

e ———————
ey st iy

Avant daccéder au service de L'identité Numérique, merci de lire attentivement la derniére version de
Vous devez accepter ces conditions afin de poursuivre votre navigation sur le service de Lidentité

e .





TN

¢ @ Accuserriceptionducoure 8 ¢

AR24

Confirmez votre identité en
vidéo

Aprés validation de la photo
didentité, visionnez le tutoriel
sur la trés courte vidéo que vous
allez devoir réaliser.

Puis appuyez sur “Commencer

10uB YA

10

Placez votre visage face
caméra dans la forme ovale
alécran

Clest parti ! Suivez les

indications.

Anoter : vous pouvez 1
recommencer cette opération
plusieurs fois si besoin

Vous confirmez aue

Suivi de votre courrier

Votre ne de dossier

Q

AR24

Appuyez sur *Confirmer”
OU “Recommencer”

12




Saisissez le code de vérification regu par sms au
33 0OX0OXXK

A S Q 4 Entrez son code

3@

Aprés avoir validé votre numéro de téléphone, vous allez recevoir un code de vérification par sms. Cette opération peut prendre quelques minutes.




Remplissez les champs relatifs 4 votre identité, puis validez.

Sélectionnez votre piéce d'identité Saisissez les informations de la piéce d'identité

Vo e e i e e Gt e o s e semve v s vl sk bt e e o i o chrgn i e
Veritier la validite de mes documents. remplis.

‘Avez vous une pidce didentité frangaise 7 Informations personnelies

&) -

Sélectionnez votre piéce d'identité

Vous devez vous munir d'une piéce didentité frangaise en cours de validité Informations de naissance

°

Avez vous une pice d'identité francaise ?

@ @
Sassport T dostour Informations du document
el





ification de votre identité

L] - O] i L] Ind °

aR2d

Acceptez les conditions générales d"utilisation puis appuyez sur “Confirmer”
A compter de cette étape, nous vous conseillons de poursuivre la démarche via votre smartphone pour plus de simplicité

Rendez-vous dans votre boite mail (Pas de panique : le délai de réception de cet e-mail peut étre un peu long, n’hésitez pas a rafraichir votre page réguliérement)




Etape 4 : Confirmez votre Identité numérique

LTI TYN L RETTPY D meewa i
« o8& ¢ alommcpdionme. ¢ ;€ 8 ACERtemndice. &

Vous avez regu un AR24 L -
courrier AR24

recommandé

é i Vous avez regu un courrier

el_ectron’que recommandé électronique Choisissez un moyen

distribué par » i didentification Etape

AR24 Hbce
AR24 est une solution p

de Docaposte fisle P

-~ =) » -

e —

Noublie pssde vous muni de vtre idce

AR24 " " Questions fréquentes.

Questions fréquentes A uoi corressondent ces moyens AR24
adentitcation?

Ouest o auvn o recommnse

ion de votre mai rture d'une dentifi isez le tutoriel vous expliquant
Réception de votre mail Ouverture diune nouvelle Cliquez sur “identific Lisez e tut pliquant
Cliquez sur “ Consultez fenétre afin de “Confirmez 3 svele ce que vous allez devoir faire.

mon courrier” mon identité” puis cliquer sur “Commencer”




B P TTN v

onon pre=a ¥ porrn e
o fmmpemnsn. g DDV A P
AR [t S
28 AR24
N
Sélectionnez votre piéce sont pas floves. uny 2 une marge autour de votre piéce
didentité Ajoutez votre carte d'identité o

e gessour .
ap2a
Sélectionnez votre piece Lisez e tutoriel de prise en Cest parti, prenez votre Vous pouvez, modifier votre
B didenit amieca oo, photo dowatrpiecodidentts |y - pidce didentitsen photo! photo ou appuyer sur
s morsootepouracarts | (O i cluez s “Aouter ma Ciiquez sur “Ajouter une Confirmer-

Nationale didentice) piéce didentité” photo”




nwee
& @ Acouserception ducoue &

w0z

i g socation rmis

Courer recommanse secronce
et o vt st

[ERPR—
anicaton commancee
ontication snegitrée

auntiticaton an ours de ratement

RGP Vos donnees ot vos photos sont
unrimbes 72naarh a ratmn do votre

12 (Les délais de réception
peuvent aller de quelques
bis  secondes a 24 heures)

awm

PPN e
« 88O :
AR24

Votre
identification est
en cours de
traitement

AR24 est une solution

de Docaposte, flile P
do 4

Bonjour,

Vous venez deffectuer une
dentification visuelle sur r24 fr en
tant que Votre adresse mail
Avant de pouvolr consulter votre
courier recommandeé lectroniaue,
ous devons nous assurer que votre
dentificaton est vaide.

En paraliéle, vous allez recevoir

3 U prommier mal vous indiquant
Que votre identification est en
cours de traitement

ey v
« e 8 9
AR24
Le statut de votre
courrier a changé

AR24 est une solution

de Docaposte, fiisle @D
&= h_4
Bonjour

Le statut de votre courier
recommande électroniue
24467918 a change. Sulte dvotre
dentiicaton. une acton de votre
partest nécessaire pour accuser
récepton de votre courier
recommande dlectronique

Ciauez sur e bouton cidessus
pour contiruer

-

1

Aprés un peu de patience,
Vous recevrez un second
‘mail vous indiquant que le
statut de votre courrier a
changé

AR24

Félicitations |

Votre identité est vérifiée
°

1 Félicitations ! Votre
identité est confirmée.




13554 A IR

Contenu du courrier

Bonjour Prénom

Votre Identité Numérique a été verifiée avec

succes gréce & louverture de cettelettre

recommandée.

Voic votre code dactivation : code. Vous e

recevrez également par SMS.

Important : Veullez attendre la réception du
SMS et de femailde Mdentité Numérique
avant de saisirle code dactivation dans
fapplication. Leur réception peut prendre

jusqua quelques minutes.

Une

ols votre Identité Numérique activée,

Vous pourrez futiliser pour vous connecter

simplement depuis le portail FranceConnect.

Ligquipe L'dentits Numerique

Télécharger le contenu au format PDF

Clest presque terminé ! Vous
allez recevoir un mail avec un
1 6 code visant a télécharger
rapplication de I'dentité
Numérique La Poste

135540 A il R @D

& [ [ 1

Lidentité Numérique, a clé qui sécurise et simplfie vos
démarches en lgne.
Sivous farivez pas a visualiser cet emall iquez cl

@ | o F)

Bonjour |
Volre Idenité Numerique a é6 vérifiée avec succés.
Actvez des  présent ot identié Numérique grdce &
Tapplcation mobie.

1 Telichargez fapplication Udentité Numérique depuis votre

store

2. Connectez-vous & Taide de vos identifants email et m de
passe)
" Saisissez votre code dctvation 6 chiffres recu par SMS.
4 Définssez votre code secret 4 chifres

Nous vous emercions de votre confiance.

Léquipe Licentié Numérique

Cet emai a été envoye automatiquement &
Tadresse sulvante votr adresse mail | merc
de e pas y réponare

Besondade? | Nowscomacter  (F)

La Poste - SA au capital de 5 364 851 364 euros
~ 356 000 000 RCS Paris - Siége socla -9 RUE

Il ne vous reste qu'a

1 télécharger l'application puis

& saisir votre code regu par
mail pour finaliser I'opération




 



 



 



 





 



 



 









 



 



 



 









 



 



 





 



 



 



 









 



 



 







 



 



 



 



